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2.2 Ambiguous Trajectories7\
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3.3 Evaluation of Hash Functions7\
)
U�+$+ �"���
�,���*&
9�O���������O����	��� �$���"#$%
�������
��3"�'L*-����*+���&.��� �.#"�������*&�
�"��Y$-��	U4=
U�L������	�
���6!�I*+
P������	�
���1I
���
P.=�:��*&
���
�,��+�����&.I��*&
������ �"!$#�������� 0���KJ ����	�� "#�^�Q*+"#�O���:������	�*&
�,D��"B�< �"�	��� a����
��;�&
��K1I"���4D��
�.�W�

��5�Z	� 0"���
9��"���*+
G>%"���,�
��P"�'L�X	����
$&�&�Z�+
��213"���4%6ZV)�&�� �J������P1I���$%
U��'("����

�,�"#�
'("��+�P������	�
��a
���	�*<	�"#�
$��������0�+. � �
�0 � ���"#�
k2l8$-��	�4�W
U����6��!��	�
�$+�)���D"#�+
/	�����
#E%��*&
Y������	�
��X���5_="� 0_#
�,N�������
	�>%
��K1I
�
��
� 78
R�+"���
���*&���Y��*&
/�<�:`2"������2J^"�'a��*&
���
���
����e,��-�� a	�"� � 0������"#�+�R�:��
,��&
���"?��¡Il�,��&$+ 0��	��:��
<��	�45�&"�1� �
�,+.��

����/$&��	�4=
�����Eg1�*+��	U*b�:��
���&,+
�
�,Q
��+��	���	�"�$&��
��9"�'!
���	�*B"���*+
���6

20 24 28 32 36 40 44 48 52 56 60
10

−4

10
−3

10
−2

10
−1

10
0

number of bytes

fr
ac

tio
n 

of
 c

ol
lid

ed
 p

ac
ke

ts

�����k��� 	
%a
'&k����¥$� ����&$/0/ ��!"��&$#$!03�§CX�9:Ud?";0FJBSY1H%A�H0U�K�;0F"M%9JB+=mZ�X�H%=S9
K�?S9@¨ 
wY1=:A�H0B:>�A�Y)( >�9%o�;0=:;¦Ud>�A�FJB+Y1H%A)H0U�BSX�9�K�?+9J¨ 
�I19@A�i0BSX+* _�§CX�9
=+7^;0I1I19@=EBkh0;0I1>�94UdH%?�BSX�96K�?S9J¨ 
jI19@A�i0BSX �-,�.Lb-D�B+9@= ��F@H%?S?+9@=+K�H%A�]�=kB+H�>�=+Y1A�i
H%A�I D^BSX�9jK�;0F"M%9JB�X�9
;0]�9<?<_

��>%"��+� � �
� ,+���O�����&	U�Q	����
$&�+�
*&"��O���Q���-,C��>%"#��� � �
� � ,+���O�����&	U�
��5��
����&�� G*&"��O����6j�I*+
N
���	�
�$+����"#��1G���Q�D������	�
B"�'��]�����&.� �
B'H��$��
�������"#�D��
U�)�+$N>%
��K1I
�
��N�213"�	����
$+�&�I*+"#�O����6
�I*&
a*-����*�'H�&�&	U���0"��&�f13
���
I���
$& �
��

��5��
�,X��� � � >&���f�0����
�.�
��P��������*�W�

�����	3>�JY �"��&.�,���_�������"#�/":_=
�� ��	 >&���g13"���,+��6!�I*��+��E=�9.#��_=
����5�&��W>%
���/&4rc�/ . #0/ . � ( #�8�898 #0/ ( d 421 .*4365 / * � (87 * *-���������Y�
"5,+�+ 0�+�9/�
"5,�� 	��� �	��+ e�:��
�,N��*+��"��&.�*N����
���������"��D"�'

c�/ . #:/ . � ( #�8�898 #0/ 5 d!�
"5, �64c�/ . � (�; � (87 c�/ . �
"5,��Xd�#�8�8�8 #0/ 5 d!�
"5, � 8 c 	 d
� ���+	�
N��*&
B13"���,����0��
]��� ��	 >&������E�/ . � (<; � (87 c�/ . �
"5, ��d/S&���1�����*&���D� � � >&���9�&�+����.#�&
�,Q������
�.#
���6
Vb,+
���������>& �
P$+��"#$%
U���2J)"�'������
$+ 0���+.G*-����*�'H�&�+	�����"#��������*&���L$-��	�4=
�������
$+ ��0�+.B��*&"��& 0,\��$&$%
��:�R���&,+
�$%
��&,+
����Y"�'��N$���"#$%
������&>+��
���"�'��*&
;$-��	U4#
��R	�"#����
�����6b¡3"��&��
�i��+
����� �J�E!��*+
;,+���O������>&�+����"���"�'�����J_������0��>+ 0
R����������>&����
R"�'a��*+
R$-��	U4#
���c[���+	U*]���X��"#�+��	�
�"���,�
��O�����-�:W����"#�jk2l ��,&,5��
�����d���*&"#�+ 0,}>%
B��*&
B�����

N'("��N�����
$& �
�,�$-��	�4=
�������;'("��B��*&
?"�����.��0�&�� Y$%"�$&�& 0�:���0"��L6¥78
?�&"�1T$%
���'("���� ��
��O���Q"�'��*&
Q���-,+
�$%
��-,�
��&	�
;*�J�$%"���*&
����0��Ea>-����
�,C"��C	�*&��W���i��-�:��
�,b�O���������OW����	���	��� �	��+ 0����
�,N'e��"#� ��*&
Y�����
$& �
������-,Q��*+
�"�����.#���&�� f������	�
���6
¡3"#�+���0,+
��)�/.���_=
��B�:��������>&�+��
X"�'g��*+
�$-��	U4=
U�Yc["��9��
���"�'!$-��	U4=
U����dUE
#6 .+6P,�
��O�����-�:���0"��Qk2lb�#,+,���
�����6Pl!�:����������"��<��*+
9�����&.�
)"�'g�:�������0>+�+��
_��� ��&
�����
�
��8���\��*&
R'H�& � a������	�

������"D�N�5�&�/>%
��>=D"�'�>+���&��Ef1�����*
? *G_#�� 0�+
��X'(�� � ��0�+.B���^>+����1�E���*&
���
/>%
����&. ? 4@1BA*43 ( ? *G$-��	�4=
�������N��"����� [6 � �&$+$%"#��
X��*&���\� ( * "�'g��*+
������
$+ �
���*-��_=
Y�:�������0>+�+��
Y���>&���71�E-��*+
���
�>%
����&.¦� ( 4C1 * � ( * �����
$& �
��9���B��"����� [6nt���4=
�1�����
#E��*&
U��
/�:��
�� 5 * 4 ? *�D � ( * �+�&�����
$& �
�,N$&��	�4=
����9�0�?>+�0��1�E-1�����*� 5 4 ? D � ( �+�&�����
$& �
�,B$-��	U4#
��������]��"����� [6�78
/'H"����T��*+
 � W>�J5WE=�	�"������0�+.#
��+	�JR����>& �
9"�'�>&���<"�	�	��+$-���+	���
��3��*+"�1��;���;�g��>& �
 � 6
�I*&
Y	�*&��W���i��-�:��
�,Q�O���:���0�O����	Y'("��)�g��>+ 0
 � ���

; 4
(F
*-365

AF
G 3 (

c � * G D � * G d �
� * G cE�#d



� 5 ( � 5 � 8�8�8 � 5 A � 5
� ( ( � ( � 8�8�8 � ( A � (? ( ? � 8�8�8 ? A ?

������� 	 ��
�, f b-D�f��qB+;0b�I19nH0U[b�Y1A�H�F@F<>�K�;0A�F@Y19@=
_

1�*+
���
 � * G 4 � * ? G � ? ���/��*+
<
���$%
�	���
�,8_��� ��&
��R"�'\� * G �+�-,+
U���*+
��5�& � q*�J+$%"���*&
������I��*&���G��*&
X>&���Q"�	�	��&$+�0
�,N>�J;�/.#��_=
��N$-��	U4#
�����9���-,+
�$%
��-,�
�����"�'!1�*&
U��*&
��9"��)�&"��9���9���9�����
$& �
�,q6I�+"��)��.#��_=
��	�"#�+S-,+
��+	�
3 �
�_#
� �	Xc[����J
	 4g� ���RdUE#1I
I��	�	�
�$+�!��*&���!*�J�$%"���*+
������g��'
;�
 ; u E#��*&
�	����Yi5�&�������� �
9"�'%��*&
�	�*&��W���i5�&����
�,R,+���O������>&�+����"���1�����*
= D � ,+
�.���
�
��G"�'L'e��
�
�,�"#�B6P�Pi5�+��_#�� 0
��5�� �J�E=13
���	�	�
�$��G��'��Rc ;Xd�

	�E=1�*&
U��
���*+
��n���Z��*&
G	��+�R�+ e�:����_=
G,+���O������>&������"#�R'H�&�&	U���0"��
"�'%��*+
	�*&��W���i��-�:��
�,<,+���O������>&�+����"��<1�����* = D � ,+
�.���
�
��I"�'L'e��
�
�,�"#���#6g7\
��$&$+ 0��
�,;��*+��
�
Y_������0��������"�'!��*+���G$+��"�	�
�,��+��
Y���B"���,+
�����"R��
��O����*+
���&,+
�$%
��&,+
��+	�
�*�J�$%"���*+
�������6

0

0.2

0.4

0.6

0.8

1

0.001 0.01 0.1 1

co
nf

id
en

ce
 le

ve
l C

(T
)

thinning factor

���������
	���
��e�$!"��. !"�$��� / � �w����������!J! ����!"����� � 	�����&�#$!03���H%A�¨�]�9<A�F<9
I19Jh-9@I1=! �#" �4Ud?+H%7 F"X�Y fp= (�>�;0?+9@]¤=SB+; B+Y1=EB+Y1F@=�H0Ua=";07:K�I19@]¤;0]�]�?S9@=+=C]�Y1=SBS?+Y f
b�>�B+Y1H%A�=�;0=�;OUd>�A�FJBSY1H%A}H0U[B+X�Y1A�A�Y1A�imUV;0FJB+H%?<_ © A¦;0I1I�F<;0=+9@=<o�B+X�9q=+;07:K�I19
]�Y1=SBS?+Y1b�>�BSY1H%A�Y1=nF@H%A�=SY1=SBS9<A-B\ZLY BSX BSX�; B\H0UCUV>�I1I�BS?";0F@9:]�H<ZLA B+H¦;%$�.'&
F@H%A�¨�]�9@A�F@9jI19@h-9@Ip_)(�;07:K�I1Y1A�ijX�;0=+X^Y1=6F<;0I1F@>�I�; BS9@]rH%A¤;+*�.nb-D�B+9�K�;0F"M%9JB
K�?+9J¨ 
$_
,.-�-)/'0213154�/'076�8:9<;�1>=>/?;A@�B)=>;ACED�1�F l!��	�4=
�����13
���
D>&���+�&
�,"��]�#,&,5��
����X$���
�S&�q69�I*+
/�����
$& ����&.
*-����*D1G���)	��� �	��+ 0����
�,D�&�����+.��� � >5J5��
D$&��	�4=
��;$+��
�S+�q6�k2�+	���
������0�+.b��*&
D$-��	U4#
��;$+��
�S+�C'H"����*+
/�����
$& ����&.
*&����*?>%
�J�"��-,N��*&���)$%"#������,�"�
����&"���,�
�	���
�����
/��*+
'e��
�i��&
��+	�JY"�'&	�"� � 0������"#�+��c[��
�
I�g��.#����
3��dUE���"�1I
a
���$%
�	��g�+"9'H�+����*+
����
�,+�&	U���0"��Q���;,+
�$%
��-,�
��&	�
�>%
��K1I
�
��Q�����
$& ����&.�*-����*Q���-,
$-��	U4#
����,&,5��
�����6
�I*+
G
���$%
������

������f��
�$%"�����
�,R*&
U��
I�&��
�,/�)S&��
�,� �
��&.���* � W�>+���Z$���
�WS+�qE&J���
� 0,+���&. = 4 �?G 6I78
����<�� �.=���<����
�,B>+�0�+� 1a1�����*D
���$%
�	���
�,"�	�	��&$&������"#�+� � ( * 
 � ���b"���,+
��/��"^��_="��0,��+�-,�
���W�
��
$&*&�����������&.	�"#��������>&�+����"��&�a��" ;�E=1�*+��	U*
	�"��& 0,�"���*+
���1�����
X �
���,R��"�"�$+�����
���O����	��	�	�
�$������+	�
�"�'P��*&
/�5�& � g*�J�$%"���*&
����0�IH�6 � ' � � >&���+��"�	�	��+$&��
�,?�0���*+
R'(�+ � Z������	�
#Ef�&
��:�� �J]*&�� �'3��
��<�����&
�,?"�	�	��+$&��
�,\�:���;��*+�0�+�&���&.
�:¡3*&��W���i5�&����
�,R���-,���
� 0����
�,��O���:���0�O����	��3����
�
�_��� ��-�:��
�,
���a,+����	���
�$+W���&	�JB�

�������	��9'H"��Y�����
$& �
�,B�+
��213"���4Q�����:�
	��0� � � E � � � �q��*&
� 0����W��
U�3$&��$%
��3,+����	��+����
��3"�$+�����
����������"#�
"�'q>&���
������
��Z'("��I"���,����-�� -,&��������+	U*B�������5��
U��WK
�_=
����I�����

���6
H � 
�
 � �+6 � ��� � �
�:� '("��Z����
��:���

����!"�'&���<�� � �
���$%
�	���
�,�"�	�	��+$-������"��&�

'[��	���"���"�' ����� � 6^�g�0.��+��
 �B��*&"�1��J�Rc ;Xd������B'H�&�&	U���0"���"�'���*&
��*&���+�&���&.�'[��	U��"�� � � ���&�����&.��
"5,��& ��&��� 4 ��	 ��� ��63k2�N�� � f	�����
���E
�Rc ;Xda1G���9 �
����G��*&��� � 6 � ����*��+�I��*&
������
$& �
�,;���&,;'(�+ � �������	�
��#,5W
,���
����3,��0�O������>+�+����"#�+�P	����&�+"��a>%
�,+���O�����&.��&����*&
�,R��� � � ��"��a*+��.#*&
U�	�"��+S%,�
��&	�
� �
�_=
� [6
78
G��
�$%
�����
�,���*&
9
���$%
������

������!'("��I�213"�"���*&
��3>&���&�+���&.Y��	�*&
��

��c[�edXS&��
�,^ �
��+.���* ��	 >&���/�#,+,���
�����$���
�S&�����&.��Z���&,Cc[���ed��LK�l��#,5W,���
�����$+��
�S+���0�+.<�0�D1�*+�0	�*]�#,+,���
�����
����:��
��� 0 �"�	��:��
�,]��"<>+�0�+�Y��	UW	�"���,+���&.N��"Q��*&
����� �"#�+.#
��O��$+��
US&�]�<����	�*^"��8�N���&��$+��*&"���"�'I��*&
��K�l}��"��+�����&.�����>& �
#6�k2�N>%"���*B��*&
���
�	�����
��9��*&
���
Y1I
U��
���"��&.#*+ �J���
� � >&���&�)"�	�	��&$+��
�,]>�JQ��*&
�'(�& � g������	�
#6��I*+
/	�"��+S-,+
��+	�
/ �
�_#
� ��
�Rc ;Xd91I
U��

 0"�13
�����*-���?��*&"���
���
�$%"�����
�,\��>%":_=
�Ef�[6 
#6�Eg��*&
/���-,+
UW$%
��&,+
��+	�
�*�J�$%"���*&
����0�G13"#�& 0,N>%
X�
"���
X��
���,+�� �JB��	�	�
�$���
�,�6

0

2

4

6

8

10

12

0 2 4 6 8 10 12

20 byte packet prefix
40 byte packet prefix

�����k��� 	NM�
 �e�$!"��. !"�k����/0��� ����������!J! ���1��! ����!"����� � 	$����&$#$!03
Oe>�;0A-B+Y1I19Jf (�>�;0A-B+Y1I19rK�I1H0B:H0U�;0]�]�?+9@=S=mb�Y BmF+X�Y f = (�>�;0?S9rh%;0I1>�9<=qh�=<_wF"X�Y f
= (�>�;0?S9<]¤]�Y1=EB+?SY1b�>�BSY1H%A^Z�Y BSX.PL]�9@i%?+9@9jH0U�Ud?+9@9@]�H%7�Q-UdH%?�h%;0?+Y1H%>�=�B+?+;0F<9@=<o
K�?SY17:9<=SR\o4B+X�Y1A�A�Y1A�i�Up;0FJBSH%?+=UT'VWR�Q�=S9<9¤B+9 
�B
_X��I1H%=+9�;0i%?+9@9@7:9@A�BmUdH%?
*�.mb-D BS9qK�;0F"M%9JBjK�?+9J¨ 
 9@=YQ�7^;0?SM%9<]r]�Y1=";0i%?S9@9<7:9@A-BLUdH%?�,�.mb�D�B+9\K�;0F"M%9JB
K�?S9@¨ 
�9@=��VYp_ 9%_�A�HmK�;@D�I1H-;0]�Y1A�F@I1>�]�9@]rUdH%?C=";07:K�I1Y1A�iqX�;0=+X �
Z ;#=Y[J;A1>0\,<-)-)/'0]131^9_;A1>=>/?;A@�B)=3;#CED�1�F t�
�� )+.8,+
��+"���
D��*&

0��`�C$&��	�4=
��D�����}�O����
����BEY���-, )�.5c�a�dQ�����baY�`��>&����6��&"��D
���	U*>&���Y$%"��������0"��ca�13
R	�"��&�O�����&	U�X��*&
 � W�>�J5W � 	�"#�������&.#
��&	�JD����>& �
R���1�*&��	�*w�7* G ������*&
Y�5�&�/>%
���"�'Z$&��	�4=
���� 0Q'("��)1�*+��	U*B��*+
Y�����
$& �
*-����*'~Lc->Zc ) . d�d 4 1����&,���*+
<aY�`�D>&���
��� ) . c�a�d 4ed+6�78
N	��� �W	��+ e�:��
�,b��*&
;	�"�����
���$%"��-,��0�+.^	�*&��W���i��-�:��
�,b�O���������O����	 ; '("��

���	U*�#,+,���
����X>&����E��&�����&.;
���	�*\"�'a�K1I";������	�
���Eq��*���
�
�,��0�O�����+	��Y$+�����

���64 ���5��� E ��� ��� �X���-, ��	 �����)���-,X��*&���+�&���&.I'(��	���"������ � �8>%
��213
�
��
��$+$+��"������<����
� �J ��� � (gf � ���&, ��� � �=EI�� 0 �*&����*&���+.^"��}� � � >�J5��
$-��	U4#
��Y$+��
US&�q6
V9	�	�"���,����&.Q��";��*&
/���+ � P*�J�$%"���*+
�������Ef
���	�*\���&	�*
; ��*+"#�+ e,\'H"# � �"�1 �B	U*+��W���i��-�:��
;,+���O������>&�+����"���1�����* � ,+
�.���
�
;"�''H��
�
�,+"��B6g78
����&�
�<�:������
I��*&
���
9�O���������O����	��a�0�;�g��.#����
 	 ��*���"#�+.#*�Bi��-�������0 �
�WKi��-�������0 �
�$+ �"���"�'G��*+
 ; _��� ��+
�����.=�����&�O�R�Q��*&����	U*+��W��i��-�:��
N,��0�O������>+�+����"#��68�I*+�0�/��*&"�1���	� �"���
B��.���
�
��

������P��*&
<$& �"�����G�����
�0 0�:�I��"/��*&���I"�>+�����0�+
�,<�&�����&.������-,�"#�
 �J
.�
��&
����:��
�,<�O���������OW����	��3'e��"#� ��*+
)
U�+$%
�	���
�,<,+���O������>&�����0"��L6P�&"��G	�"��
$-��������"��<13
��� 0��"��*&"�1mi��-�������� �
���"#>��������&
�,\1�����*b� ��� >�J���
R$-��	�4=
���$���
�S&�qEg�[6 
#6�E�&�����+.
"#�& �JQ��*&
�����_������0���5�)*&
��#,+
U�)'H"��)�����
$& �
�*-����*&���&.�6�k2�N��*+���	�����
9��*+
���
)���P$%"�"��I��.���
�
��

�����E=1�����*<�<����JR*+��.#*<�C_��� ��+
���E�$+��
UW���&�<��>& �JQ,+�+
X��"R��*&
X�0�+	���
�����
�,Q'H��
�i5�+
��&	UJQ"�'Z	�"# � �������"#�&��6
h 0]ikjlCm/'nmoqpqnmikj�o�;AD)r�9_;�1>=�/s;#@�B)=3;ACmD�1�F �&"��g�G������	�
P"�'&��������W.# �
Y'H��$N��
�������"#�D>%
��K1I
�
��Q�21I"
*+"#�O����E+1I
Y	�*&
�	�4;��*&���G��*+
Y$-��	�4=
��



�����
$& �
�$+��"�	�
����X���X	�"��&�����O��
����X1�����*B��*&���)"�'P���-,+
�$%
��-,�
����)������W$+ ��0�+.����P��*&
���_=
�����.#
9�����
$& ����&.����:��
#6!78
��� � 0"�	�����
X$&��	�4=
����P���5��""��&
9"�'q�213"�>&���&��E���	�	�"���,����&.���"�1�*&
���*+
��3��*+
9���+	�	�
�
�,+���&.�$-��	U4#
��
������*&
<��
�������"#�C���������
$+ 0
�,8"��
�+"���6b�I*+���R��
����& ���������� � W�>�J�W �	�"#�������&.#
��&	�JD����>& �
R���?1�*&��	U*�� * G ������*&
��5�&�R>%
U�X"�'3$&��	�4=
�����0'H"��
1�*+�0	�*C��*+
N�����
$& �
N*&����*8~fc->!c )�.�d�d 4 1�1�*+�0 �
N��*&���
"�'���������+	�	�
�����"������j~fc->!c ) . � ( d�d�4 d+6PV)	�	�"���,+���+.���"Y��*&
9�5�& � -*�J�$%"���*+
�W������E-��*+
Y�O���������O����	�;�'H"# � �":1����R	U*+��WK��i��&����
�,B,����O�����0>+�+����"#�Q1�����* �,�
�.���
�
�"�'Z'H��
�
�,�"#�B6a78
Y$%
���'H"����

�,B���5�+�R>%
���"�'Z
���$%
������

�������+�����&. �64 ��� ����E-��*&���+�&���&.�'[��	U��"����9>%
��213
�
�� ��� � (gf � ���&, ��� � �=E���-,�$-��	�4=
��g$+��
�S+�+
��!"�' � � >�J5��
��!"��Z 0����.�
���6Zk2��
���	U*/
���$%
������

����13
G1I
���
9��>+ �
���"���	�	�
�$��a��*+
G*�J+$%"���*&
������P���P��*&
n� ����	�"��+S%,�
��&	�
 �
�_#
� [6

3.4 Optimal Sampling7\
Y�&
��5��,�����	��&������*&
�	�*&"���	�
Y"�'!��*+
��5�&�R>%
U�G"�'!�����
$& �
�� ? ���-,��*+
��5�&�/>%
���"�'I>&�����:��$%
��Y�����
$+ �
#6
�&"���	�"#�5_=
��&��
��&	�
#EL13
� �
��� 4 � � ,�
��&"���
9��*+
X�� 0$+*-��>%
��G������
�"�'L��*+
X�0,+
�������S-	�������"#�<*-����*L6
�3����
�,?"#�D��*&
�,��0��	��&������"#�]��� � 
�	�����"#� � 6 � E���'Z�K1I"Q,+��pq
���
����9������W`2
�	���"����0
��
*-��$+$%
��b��"^�+��
;��*+
Q�����

Q 0��>%
� [E3��*&
�����*+
�J8�<��J\"���<��J<�+"��9>%
Y���/>&��.#�+"#�+��6P�I*&
Y$+��"�>-��>&�� ����KJ<��*-���G13
Y.#
��)���N�&��W���R>+�0.��&"��&�3�����
$& �
X"�'g�Y������`O
�	���"���J;,+
�$%
��-,+�a"#�<��*&
9�O���������O����	��� $���"#$%
�������
��X"�'a�� � f��*+
/"���*&
��9�����:`2
�	���"����0
�����*-���)�
��.#*��)�0����
���'H
���
#6�I*+���X����,�����	��& ��9��"<���-�� �J+��
#6\�X"�1I
�_#
���E&13
R�:��
R��>& �
Y��";"�>+�����0��B �"�1I
U�R>%"��&�-,]"#�\��*+

�5�&�R>%
U�Y"�'��+�-���/>&��.#�+"#�+�Y e��>%
� ���6D�&"����*+���)$+�+��$%"#��
Y13
/�������&�

Y��*-�:����*&
Y 0��>%
� f���&>&.�����$+*D�0�)���/>&��.#��W"��&��1�*+
��&
�_#
�����*&
U��
R�����; 0��>%
� a	�"# � ��0����"��L6�kK�^"���*&
��X1I"���,���EL13
,����O��
�.=�:��,b��*+

	�����
��R,��0��	��&����
�,8��� � 
�	�����"#� � 6 � E!1�*&
���
<��
�_#
����� ������`O
�	���"�����
��91�����*Q��*&
Y�����

X e��>%
� f	����N>%
����R>+�0.��&"��&��6
7\
\"�>�_5��"#�+�� �Jj'[��	�
\�213"C	�"#�+@&��	������&.�.#"=�� ��B'("��D��*+
^	�*&"���	�
\"�'
? ���-,µ�^6 � ����*+
Q"��&
Q*-���&,�EZ��*&
;��
� ��0��>&�� ����2J�"�'X��������	N
��O����W�<�:��
����0�+	���
�����
��R1�����*8��*&
<�5�&�/>%
���"�')�&�&���R>+��.#�&"��&�������
$+ �
��13
D	����C	�"# � �
�	���6 � ����*+
N"���*+
��<*-���-,qE31I
N*-��_=
N��"^ 0���
������*+
��"����� f���
"#�+���G"�'!�

������+��
��

����I�������
	Y>%
U�21I
�
��Q��*+
X��"#����
������0���*+
I,�"#�<���������&,���*&
P	�"# � �
�	�����"#�R�OJ+�O��
��B6 �)"���
Z��*-���f��*&
a���
"#�+���"�'-��������	G�0�+	��+����
�,/":_=
��P�X�

������+��
��

����g$%
�����"5,R���!.#��_=
���>�J ? �>+������E&>%
�	����&��
������;W�>&���� 0��>%
� ����I�������&���
������
�,
��"/��*+
�	�"� 0 �
�	U���0"���OJ��O��
�� 'H"��/
���	�*8"�'G��*&
 ? �����
$+ 0
��;c[��.��&"������+.D$-��	�4=
���*+
��#,�
����'H"��9��*&
��

������+��
��

����G$-��	U4=
U�������-,Q"���*&
U��"�_#
���*&
���,-dU6
7\
]��*+
���
�'H"���
^'H"����/�& 0����
?��*&
D'("� � 0"�1����&.}���0�
$+ �
]"�$+�����
����������"��$���"#>+ 0
���vj1I
81I�����D��"j�<�������
����
^��*+
8
���$%
�	���
�,��5�&�/>%
��B"�'�+�&�0i��&
�c[�&�&���R>+��.#�&"��&��d������
$+ �
���E����+>�`2
�	��B��"b��*&
]	�"��&�O�������������*&������*+
;��"����� G�

������+��
��

��5����������	 ? � �R�&�O�/�&"���
���	�
�
�,��$���
�,+
US-�&
�,�	�"#�+�O�������)	�6g78
P�������&�

!��*-�:�g
���	U*Y�����
$& �
a���&,+
�$%
���W,�
����� �J;����4=
��G"��&
Y"�'f��*&
��  e��>%
� �_#�� 0�+
��G1�����*N�&�+��'("����r$���"#>&��W>+�� 0���KJ��54 ��� ��6a�I*&
9�<����.#���&�� q,+���O������>&������"#�;"�'���*&
9���+�R>%
��P"�'�����
$& �
��I����4����+.
�/.��0_#
��N 0��>%
� L����>&���&"��
�0�� �;c ? #��%dU6c�X
��+	�
X��*+
$���"#>&��>&�� ����2J^��*-������*+

 e��>%
� I����.#
��+
�������
�,8
U�&��	��� �J\"��&	�
<���\��*+
,�"#�<���0�;1�����*N��*&
Y�

������+��
��

��5�3$%
�����"5,B���

��� 4 ? �fc � D �qd	� � ( 8 c � d
t�
���
 * >%
G��*+
I�����-,�"#� _������0��>+ 0
���*-�:�Z����4=
��Z��*&
�_��� ��&
 � ��'� 0��>%
� 
13�0������4#
��D>�JN
��+��	��� �J � �����
$+ �
#Eq���&, � "���*+
���1�����
#6)�I*&
��

�����5�+�R>%
��G"�'!�&�+�0i5�+
������
$+ �
����0�G��*+
��

�/c ? #"�Bd$4
� � �F
*-3 (


$* � 4 �F
*43 (

� � 
�* � 4���� � 4 ? c � D �qd	� � ( c �#d

1�*+
���
��<,�
��&"���
��a��*+
)
U�+$%
�	���
�,
_#�� ��&
9�&�-,�
��3��*+
X�������&�

�,
�+�&��W'H"����� e��>%
� 9,+���O������>&�����0"��L68�&"��/S&��
�, ? E ��c ? #J�Dd��0�R"#>5_5�0"��&�� �J

�<�������
����
�,
'("��O� 4 	 � ? E%���-,;13
���*&
���
U'("���
��<�:�+���
����

�/c ? d�4 ? c � D � � u f �-d	� � ( c ��� d

� "� �_����+. ����c ? d 4 � J+��
� 0,��I��*&
��<�:�+���
�������&. ?�� E+1�*+
���
 ����c ? d3�����*&
�,+
�����_�������_=
Y"�' �/c ? dUE
� � c ? d$4�c � D � � u f �-d�� � D � � u f ��� � ; ? D �

? 	� �"�.%c � d���� 4 � 8
78
)S-�-, 7

? � 4 � � �"#.%c�� � d # � � 4 	q �"#.%c � d c �#� d

�g���-�� 0 �J�E%13
/	�"��
$&����
���*&
������
$+ 0
�	�"� � 0������"#�^$+��"�>-��>+�� 0���KJD���)��*&
"#$������<�� �"#$%
����:���0�+.�$%"#������6
� u��! " 4 � D ��c ? � d? � 4 � D c � D � � u f �$#=d	�%# � ('& � D)( � *+ #-, .�/1032�4

c � � d
�g��.#����
n�9�� � ��&�O��������
��!*&"�1 ? 4 ? � �<�������
����
�����c ? d
vL'H"�� ? 
 ? � E	�"� 0 �������"#�+�G����
�_=
���J�������
GWL1I
G1G���O��
9 0��>%
� ->&�����Z'("��a��"�"Y'(
U1}������W$& �
�����'("�� ?65 ? � E+	�"# � �������"#�&�X����
���"�"R'e��
�i��&
����GWZ1I
�1I���O��
Y������W$& �
��L��*+��"#�+.#*�	�"# � �������"#�&�Z>%
�	����&��
a 0��>%
� 5�0,+
�������S-
U���!����
P��"�"X��*&"�����6
�X"���
Q��*&������*+
N"#$������<�� �� � 	�����"#>5_5�0"��&�� �J��&"��
>%
B��	U*+�0
�_=
�,
��+��	U�� �J�6�kK�D$+����	�����	�
#E%1I
�	�*&"�"#��
���*&
� 0����.�
��O�Y������
�.#
U�9� �7� ����������O'eJ+���+.���*&
Y	�"��-,+������"#�+��$&�+�G'H"�����*B��� � 
�	�����"�� � 6 � 6

1 2 3 4 5 6 7 8 9 10

x 10
4

0

0.5

1

1.5

2

2.5

3

3.5

4

4.5

5
x 10

4

n*

n

A
(n

)

Expected number of unique samples A(n) and optimal n=n*

�����k��� 	98�
 �����¤�;:$��������� �z#�	k����� ��&$( 	�#��3<
	��r!"�k����/0� !�R �>= �c�$!
�µ( 	�#k� ����&$# &�(6=�?�(-&$�)@BA P . 7 ���1��3 §�X�9}H%K�BSY17^;0ILA�>�7Ob�9@?^H0U
=";07:K�I19<=�= � Y1=¤;0K�K�?SH�
 Y17^; B+9@I DDCFE P!C�G2P . � oCZ�Y B+XIH � A P!J�_ *�b�Y BrK�9@?
I�;0b�9@Ip_�§CX�9nF@H%I1I1Y1=+Y1H%A¤K�?+H%b�;0b�Y1I1Y B DLK u��! " Y1=e;0K�K�?+H 
�Y17^; BS9@I D .�_ .NM ,�o�Yp_ 9%_1oM _ ,'&gH0U�B+X�9�=";07:K�I19@=�BS?";0A�=S7:Y BSBS9@]:B+H\B+X�9jF@H%I1I19@FJB+Y1H%A¤=SD =SBS9@7 X�;<h-9�BSH
b�9j]�Y1=+F<;0?S]�9@]�_

tL
U�I�&�P �"�"#4
�:�G�Y��$%
�	���S&	)
��+���
$& �
G��*-���a�� � 0�+�O��������
��3*&"�1º� ���-,
? 1I"#�+ 0,\>%
�	�*&"#��
��8���\$+����	�����	�
#6QV)�����+�

R��*-�:�Y��*&
��

������+��
UW�

����),+"��<�����D	�"#�+�����O����"�' ���
� � ¡aW � � �  0���+4��/c ��� KX>&$+�)
���	U*-dU6
� �+$&$%"���
9��*+
)�

������+��
��

��5�a�OJ��O��
��m	����<*-���-,+ �
 ��� MN>+$&�I"�'f����W
7 �+"�����*&
�������_5�0�� ���"# ��+����"#� ? 4 	�E �/c ? d�
 � 6



	�"#�
���&.] 0��>%
� G��������	N'("��
��*&
N
��5������
N,+"#�<����� � 6C�&������*&
����
"���
#E13
�	U*+"�"#��
��R�

������+��
��

��5�I
�$%"�	U*Q��"�>%
 ;64 ��� ��
�	�"#�&,+���+��*&������<�D	�"��&��
���_�������_=
Q�&$&$%
U��>%"#�+�-,b"#�b��*+
N ���'(
������

N"�'��?$-��	U4#
��
������_=
U�����0�+.D��*&
Q,+"#�<�����L6]�&"��������
$& ���	����2J�E!13
N�������&�


��*-�:�
�� � $&��	�4=
����9����
 � � �
� >5J5��
��G �"��&.+6
�I*+
N>%"��&�-,8"��b��*&
<��"����� ����
"#�+�5�/"�'9�

������+��
��

��5����������	Q���
	 4 ;�� ��� 4 � 
 � >+������6Z�I*&
a���+�R>%
��f"�'&�����
$& �
��L1I
I��*+"#�& 0,�	�"# �W �
�	U��"�_#
��X��*+
/�

������+��
��

��5�)$%
�����"5,^��� ? � 4 � 8 � � ( 	 Eg"��Y��>%"#����
� � � �����
$& �
���$%
��R ����&4^$%
��/��
�	�"#�&,�6]Vm'H�& � �J8 �"=��,+
�, � ¡aW � � � ����&4}	���� 	�������Jo��>%"#��� �#��� 4 � � �
� W�>�J���
^$-��	U4=
U���N$%
��N��
�	�"#�&,�6
�I*+
���
�'H"���
#E51I
91I"��& 0,
	�"#��S-.#����
9��*+
������
$& ����&.�*&����*<������*&���I,�"�W�<��������"?��*-�:�R��*+
Q�����
$& ����&.?$+��"�>-��>+�� 0���KJb'("��
�]$&��	�4=
���1I"#�+ 0,>%
<��$&$���":�����<����
� �J � � � �"�
� 8 ��� ( � &A��� ��� �56]�I*+

 0��>%
� ���1I"#�+ 0,>%
 � � 4  0"�. � c�� � d & �
	 >&���� �"#�+.+6��I*+
B��	����-�� G���+�R>%
���"�'�����
$& �
�� ? 1��0 � q"#>5_5��"#�+�� �J;,�
�$%
��&,�"#�;*&"�1j*+
���_��� �J

���	U*; ����&4���� �"#�#,+
�,�69�I*&
��<���0�N$%"#�����X"�'!��*&
���>%":_=
����-�� �J������X���)��"<�� � 0"�	�����

��&"#�+.#*Q>&�����n� ��"� 0��>%
� ��9���+	U*;��*-�:���&�-,�
��G$%
���4< 0"#�#,qE&��*&
)	�"# �W �������"#�]$+��"�>-��>+�� 0���KJ?,+"�
��X�&"��X>%
�	�"��

���"�"<'H��
�i5�+
�����6 �X"���
���*-�:���'g��*+
Y��_=
�����.#
Y$-��	U4#
���������
Y���G 0
����9��*&��� � � �
� >�J���
���E�13
Y�����
$& �J*&��_=
;��"?��
�,��&	�
<��*&
;�����
$+ 0���+.^$���"#>-��>&�� ����2J���	�	�"���,����&.# �Jnc[
#6 .�60E>�J/��
�,+�+	����&. �#dU6c�X"�1I
�_=
���E���*&
��5�&�/>%
��Z"�'L�����
$+ �
�� ? � ���-,R��*+
 0��>%
� f������
:� � �:��
Y�&"��9�:pq
�	���
�,qE-���9��*+
�JQ,+
�$%
��-,<"#�& �JQ"#�<	�6
4. Traffic MeasurementkK�R��*&���Z��
�	�����"��LE=13
9�+��
I�����:`2
�	���"���J
�����
$+ 0���+.X'("��I�������
$& �
G�

��:W������
��

����X������4%6��I*+
R.#"#�� P"�'a��*&����
���$%
������

�����������"Q�0 � ��&�O�����:��
*+"�1}
��O�����<�:��"����P	����
>%
�	�"��&�O�����&	U��
�,R>-����
�,�"#�/��*&
G�����
$+ �
�,� 0��W>%
� 0����
�	�
��0_#
�,Q'H��"�� ��*+
Y�

���������
��

�����,�"#�<������6a7\
Y�O���-,�J<��*+
'H"# � �"�1��0�+.\�����
$& �
;��	�
��&������"+6\V)�����+�

���*-���R�D��
���_5��	�
Q$���":_��0,�
��1I�������
��"8,�
���
����
���&
N1�*&���
'e����	�����"#�o"�'Y$-��	U4#
�����"#�j�^	�
����������>&��	�45>%"#�&

 ����&4^>%
� �"#�+.#����"?�B	�
����������8	��&�O��"#�

U��6D�f"D
��O�����<�:��
��*+���Q'H����	�����"#��EX��*&
?��
���_5��	�
^$+��":_5�e,�
��Q	����n�&��
D��*+
^ 0��>%
� 0�Q	�"# �W �
�	U��
�,}'H��"�� ��*+
D>-��	�45>%"#�+
D 0���+4}�&�&,+
��;�O���&,�JC���&,}'H��"#� ��*+
��	�	�
����9 ����&4qc[��d31�*&
���
���*+
�	��&�O��"��

���	�"��&�&
�	����G��"R��*&
��+
��213"���4%6
�+"�����*&

$&����$%"#��
���"�'�
���$%
������

�����������"#��Ef1I
;��,&��$�����*&

$-��	U4#
��������	�
��&��
�,Q�0�Q��*&
Y$+��
�_���"��&����
�	�����"#�B��"���*+
Y$+��
���
��5�9	�"�����
��5�9���'H"# � �"�1���6NV9 � P$&��	�4=
�����1�����*8�;	�
��������0�\��"#�+��	�
�$+��
�S+�]����

,�
�����.�W�&����
�,R���P"�����.#���-�:�����&.Y'H��"��¥��*+
G	��&�O��"��

���E#1�*+�0 �
G��*&
I��
��<�����&���&.$&��	�4=
����P'("����¥��*&
�"���*+
��3�����:�
	X"��
��*&
�>-��	U45>%"#�+
) ����&4%�5��
�
)�g��.�W����
 � 6

samples

other traffic

customer traffic

backbone link

���������
	��a
��}� �$! 	���� ��� #����N:$� ����������#$��3 5 =SY17:K�I19�9 
 K�9<?SY17:9@A�B
Z�X�9@?S9jI�;0b$9@I1=CUV?SH%7gB ZcHmI1Y1A�M�=�;0?+9jF@H%7:K�;0?+9@]^B+H:9@=EB+Y17^; BS9eZ�X�; B�UV?+;0F@f
BSY1H%AµH0U\B+?+;��:F H%A�BSX�9zb�;0F"M�b�H%A�9�I1Y1A�M)F@H%7:9@=rUd?+H%7 BSX�9zF<>�=SBSH%7:9<?
;0F@F@9@=+=LI1Y1A�M$_

� 78
�,+"Y�+"��a,+����	��+���3,����O�����0>+�+��
�,/�0�
$+ �
��

�����������"#�+�Z"�'%��*&
��

��:W������
��

����L	�"# � �
�	�����"#���OJ��O��
�� �0����*+���f$-��$%
���E�>&������*+
a$%"���
������0�� ="�',����O�����0>+�+��
�,<�

������+��
��

����a$+��"�	�
������0�+.R��"��0�+	���
�����
X��*&
X���
"#�+���"�'Z�

���������
��

����I�����:�
	Y���9"�>5_���"��&��6

�&"�����*&
/����4=
/"�'I
U�+$%"��������0"��LEg�������&�

���*-�:��1I
R�����
$& �
/$-��	�4=
�������&,N	�"� 0 �
�	U�X 0��>%
� 0�)"#�+ �J;'H��"��r��*&
�	��+�O��"#�

��)��	�	�
����9$%"#������E%���-,'H��"�� ��*+

>-��	U45>%"#�+

 ��0�+4%6N78
���*+
��8$���"�	�
�
�,b����'H"# � �":1��0v;����J
 0��>%
� )��*-���B��$+$%
������Q�
"���
D��*-���o"#�&	�
]"��o��*&
?>-��	U45>%"#�+
? 0���+4���N,�����	�����,�
�,�E9>%
�	����&��
D��*&���<	����o"#�& �JC>%
],+�&
B��"8�8	�"# � ������0"��L6V)�
"��&.\��*+
D��
��<�����&���+.b�&�&�0i��&
D 0��>%
� ���E)13
\,�
���
����
���&
B1�*+�0	�* 0��>%
� ��
�:��
N"��& �Jb"#>+��
���_=
�,b"�����*+
Q>&��	�45>%"#�&
; ����&4%Ea���-,81�*+�0	�* 0��>%
� ��!�:��
a"�>&��
���_#
�,�"#��>%"���*Y ����&45��6g�I*&���g�� 0 �"�1��!�&�q��"�"#>������������
��O�����<����
I'H"��P��*&
I'e����	�����"#�<"�'q	��&�O��"��

��!�������
	�"��R��*&
G>&��	�4�>%"��&
 ����&4%E&.���_=
��N>�J

	
 4 ? u�� 

? 
 # c ��� d

1�*&
U��
 ? u�� 
 �0�G��*+
Y���+�R>%
��3"�'Z�+�&�0i��&
X 0��>%
� ��)"�>&��
���_=
�,Q"#�N>%"���*��*&
9	��+�O��"#�

��3��	�	�
����G ��0�+4����-,
"#�
��*&
9>-��	U45>%"��&
� ��0�+4%E�1�*&�� �
 ? 
������*&
���"����� P�5�+�R>%
��)"�'a�&�+�ei��+
/ 0��>%
� 0�Y"�>&��
���_#
�,]"��]��*+
/>&��	�4�W>%"#�+
Y ��0�+4 G 6

1 2 3 4 5 6 7 8 9 10 11
0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

measurement period

fr
ac

tio
n 

of
 tr

af
fic

 Real and estimated fraction of packets with specific source prefix (c=1000 bit)

actual fraction        
sampling−based estimate
confidence interval    
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 Real and estimated fraction of packets with specific source prefix (c=10000 bit)

actual fraction        
sampling−based estimate
confidence interval    
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5. Discussion
5.1 Implementation Issues7\
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5.2 Comparison with other Approaches7\
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