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i »�³�¢T¢±°��$£�©8µd¢¥³���ÆD��¤� [¤(·�����¢¾©¬«½¤� ¡­ô¢¥�¨¢¥¦\¢¥�N©�Ä�®¡§�£²³û�(®��è ª¤(§G©¹¢� ¥Ä���®L�G¤(©�¢¾°G�(£¾©¹�À¶õ­¸��¤C«��ó©¹¤è©ª³�¢
®ª¢� ¡ÆD��£�¢�¯� ª¤CÆD��´G¢¥ +�(��´T´G¢¥¯d¢¥��´�®�¤(�ËÆ�¢¥�G´�¤� Já@®ª¯d¢¥£��¨Å�£É´�¢�®ª���(�T£²³�¤���£�¢¥®�ºRã�¤� �¢¾°G�(¦\¯���¢$Ä6©¹³�¢!�(����¤( ª�¨©ª³�¦
·Ê¤� �®¡¯����À©ª©¹�¨���!©¹ ª�$Â\£+�(¦\¤����É®ª¢¾Æ�¢¥ ª�(�m®ª³�¤( ¡©¹¢�®¡©�¯��$©ª³�®�����æ+åGÒYãë�¨®���¤(©Ç®¡©¹�(��´��$ ª´��¨È¥¢¥´6º

i »�³�¢à��¢¾©¬«½¤� ¡­ô³��(®�´G¢¥���¨µX¢� ¹�$©ª¢:®¡¤�§� ª£�¢¥®8¤(·� ¹�$��´�¤�¦\��¢¥®¡®L©¹¤é¯� ¡¢�Æ(¢¥�N©Ë�$£¥£¥�¨´�¢¥�N©¹�(��®¡¶D��£²³G ª¤����¨È��$©ª��¤��6Ä
¢(ºï��ºÀÄ�©¹³� ¡¤�§���³��(£�©ª�¨Æ(¢�¿¸§�¢�§�¢�¦[�(���$��¢¥¦\¢¥�N©Ç´���®¡£¥�¨¯����¨��¢¥®�Ûïð(Ø1Ýz¤� � ª�(��´�¤(¦[�¨È¥¢¥´8©¹�¨¦[¢� ª®��¨�� ¡¤�§G©¹�¨���É¯� ª¤1á
©¹¤D£¥¤(��®�Û·��Ú$Ýùº

i ÌÔÒí¯��(£²­$¢�©ª®*¦[�C¶èµX¢g��¤�®J©\�(®É©¹³�¢¾¶é©¹ ¹��Æ(¢¥��©¹³� ¡¤�§���³ë©¹³G¢���¢¾©¬«½¤( ª­0ºóÒ4 ª¢�´���£¾©¹���G�â«�³�¢¾©¹³�¢� *�à¯��(£²­$¢�©
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´��ÀÂ[£�§��¨©��¨�8¯� ¹�(£¾©¹�¨£¥¢(º
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ã�¤� �¢¾°G�(¦\¯��¨¢(Ä�³�¤C«í©ª ¹�$Â\£���®+ ¡¤�§G©¹¢�´T«��¨©¹³G���â�(� Ã §G©ª¤���¤�¦\¤�§�®�åD¶D®J©¹¢¥¦ Ó Ã å�Õ�´�¢�¯X¢���´�®����à¯��( J©+¤��
©¹³G¢�´]¶]���(¦[�¨£¥®�¤(·) ª¤�§]©¹¢+�(´GÆ(¢¥ J©¹��®¡¢¥¦\¢¥�N©¹®�·Ê ª¤(¦ ��¢¥�¨��³¸µX¤( ª���G��´�¤�¦[�(����®�ÛÃ�G×�Ý	º
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�¨·z©¹ ª�$Â\£�¦[¢¥�(®ª§G ª¢¥¦\¢¥�N©Ç´�¢�¯X¢���´�®�¤(�8©ª³�¢+£¥¤� ¡ ª¢�£�©Ç¤�¯d¢¥ ¹�1©¹��¤(�g¤$·)©ª³�¢+��¢�©¬«�¤� ª­0º

Ö �1©¹³�¢� Ç©ª³��(�g ª¢¥�À¶D�����\¤����\��¢¾©¬«½¤( ª­8¦[¤D´�¢��m�(��´Ë�$��¢�®¡©¹�¨¦*�1©¹��¤(��¤(·��À©¹®�®¡©¹�$©¹¢��(��´��¨©¹®�¢±°G¯d¢¥£¾©¹¢�´ËµX¢�³���ÆD��¤� �Ä
6%,'*C8?3:$4¦[¢¾©¹³�¤D´�®Y¤�µ�®¡¢¥ ¡Æ(¢�©¹³G¢Ç©ª ¹�$Â\£Ç�(®Î�¨©4©¹ ª��Æ�¢¥�¨®Î©ª³� ª¤(§���³[©ª³�¢Ç��¢�©¬«�¤� ª­0ºYÌ¬�É©¹³��¨®�®¡§�µ�®ª¢�£�©ª��¤��<Ä¸«�¢�´�¢�®ª£� ª��µd¢
©¬«½¤\©¹¢�£²³�����¿¸§�¢�®Ç·Ê¤( �´��� ¡¢¥£�©�¤(µ�®ª¢� ¡Æ$�$©¹�¨¤��g¤(·)©ª³�¢+¯��$©ª³g¦[�$©ª ª�À°{�ô©¹ ¹���¡¢¥£�©ª¤� ¡¶*®¹�(¦\¯��¨�������$��´�ÌÔÒc©¹ ¹�$£¥¢¥µ��(£²­0º
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�¡¢¥£¾©¹¤� J¶é®¹�$¦[¯��¨�����éÛÃ�µ�=Ý����NÆ(¤��¨Æ(¢¥®�®¹�$¦[¯��¨�����:¯��(£²­(¢¾©¹®É©¹³��1©!©¹ ª�CÆ(¢¥ ¡®ª¢g¢��(£²³ë���¨��­õÓI¤� ��Ë®¡§�µ�®¡¢�©[¤(·�©¹³�¢�®ª¢
���¨��­¸®²Õ�«��¨©ª³����8��¦\¢��(®¡§� ª¢�¦[¢��N©�´G¤�¦*�$���<º)»�³�¢�®¡§�µ�®¡¢�©Ç¤(·)®¹�(¦\¯���¢�´8¯��(£²­(¢¾©¹®Ç¤CÆ�¢¥ ���£¥¢� ¡©²�$����¯d¢¥ ª�¨¤]´8¤(·m©ª��¦\¢
£��(�8©¹³G¢¥�gµX¢+§�®¡¢¥´Ë�$®��� ¡¢¥¯� ¡¢¥®ª¢��N©²�$©ª�¨Æ�¢�¤(·)©¹³�¢+¤CÆ�¢� ¹�(�¨�6©¹ ª�$Â\£(º

don’t sample
sample/

hash label

hash
sample

label
Destination portSource port

Sequence number

Ack number

0 8 24

Low−entropy

Source address

High−entropyVariable

3216

Type of Service

Fragment Offset

Header ChecksumTime to Live Protocol

Destination address

Flags

TCP/UDP

IP header

Total lengthHLenVersion

Identification

ã����(§� ª¢ � ä)»z ¹�
�¡¢�£�©ª¤� ¡¶�®ª�(¦\¯����¨���� ¡¢¥���¨¢¥®�¤(�É©¬«�¤+³��(®¡³É·Ê§G��£�©ª��¤���®4£�¤�¦\¯�§G©¹¢�´É¤=Æ(¢¥ �©ª³�¢����NÆ$�( ª���(�N©�Å�¢���´�®�¤$·X©ª³�¢
¯��(£²­$¢�©�îï®¼³�¢¥�(´�¢� ½�(�G´*¯���¶D��¤N�$´<º�»�³�¢�®¹�(¦\¯��¨������³��$®ª³[·Ê§G��£�©ª��¤��\®ª¢� ¡Æ�¢�®�©ª¤�´�¢�£¥�¨´�¢Ç«�³G¢�©¹³G¢¥ ¼�+¯��(£²­$¢�©½®ª³�¤�§G��´
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�¡¢¥£¾©¹¤� J¶
 ª¢�£¥¤���®J©¹ ¡§�£�©ª��¤��<º
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®ª§�µG®ª¢�©���®z��¤(©)®¡©²�1©¹��®J©¹�¨£��(�¨�¨¶�µG���(®¡¢¥´R�¨�R�$�¸¶+«½��¶�º4ã�¤� �©¹³G��®¥Ä1©¹³�¢�®¹�(¦\¯��¨������¯� ¡¤]£�¢¥®ª®�ÄN�(�À©¹³�¤�§G��³R�Ç´�¢�©ª¢¥ ¡¦[�¨����®J©¹��£
·Ê§���£¾©¹��¤(�g¤$·�©¹³G¢�¯��(£²­(¢¾©�£�¤��N©¹¢¥�N©¥Äd³��(®�©¹¤É ª¢�®ª¢¥¦Rµ���¢��� ¹�(�G´�¤�¦ ®ª�(¦[¯G�����G�!¯� ª¤D£¥¢�®ª®�º
Ã ®¡¢¥£¥¤(��´k­(¢�¶Ð���G�� ª¢�´���¢��¸©*¤(·�©ª ¹�
�¡¢�£�©¹¤( ¡¶Ð®¹�(¦\¯����¨���â��®É©¹³��$©*¤(·\ #"93<;{8:$lx¥"{¶:8:xú,';�=(ºûöÇ¤(©¹¢:©ª³��$©\©¹¤è¤(µG©²�(�¨�
©¹ ª�
�¡¢¥£¾©¹¤� J¶É®¹�(¦\¯���¢�®¥ÄN«�¢��( ¡¢���¤(©Î���N©¹¢� ª¢�®¡©¹¢�´*�¨�É©ª³�¢Ç¯��(£²­(¢¾©½£�¤��N©¹¢��¸©½¯X¢� Y®ª¢%¯¸«�¢�®ª�¨¦[¯G�¨¶���¢¥¢�´[©¹¤�­¸��¤C«ô©¹³��$©
>@y}(78Ï #"93<;{8:$0³��$®�©¹ ª��Æ�¢¥ ¡®ª¢�´8�R®ª¢¾©¼¤(·��¨����­¸®�º4÷½§G©�©¹¤R­¸��¤C«k©¹³G��®¥ÄD�¨©Î�¨®�®¡§GÂ\£¥��¢��N©¼©¹¤�¤�µG©²�$���L��§����¨¿D§G¢�¯��(£²­$¢�©
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¯��(£²­$¢�©����(µd¢¥��®�©¹³��$©��( ¡¢(Ä�«��À©¹³8³����(³g¯G ª¤�µ��$µ����¨�¨©¬¶�Ä]§����¨¿D§G¢+«��À©¹³��¨�8�\¦\¢��$®ª§� ¡¢¥¦\¢¥�N©Ç¯X¢� ª��¤D´<º�òk³��¨��¢�©ª³�¢+®ª��È�¢
¤(·�©ª³�¢+¯��(£²­$¢�©����(µd¢¥��®�¤(µ¸ÆD�¨¤�§�®ª�À¶�´�¢�¯X¢���´�®Ç¤��g©ª³�¢�®ª¯d¢¥£¥�ÀÅ�£�®ª�¨©ª§��$©ª��¤��<Ä]�¨©�³��$®�µd¢¥¢��:®ª³G¤=«��g©¹³��1©����(µd¢¥��®�£¥�(�
����¯� ¹�(£¾©¹�¨£¥¢Rµd¢R¿¸§��À©¹¢�®ª¦[�(����ÓÊ¢(ºï��º¨Ä6ð(Ú\µ��¨©²Õ¾º Ã ®Ç©¹³�¢!¦\¢��$®ª§� ¡¢¥¦\¢¥�N©�©ª ¹�$Â\£+©¹³��$©�³��(®Ç©¹¤*µd¢R£�¤����¨¢¥£¾©¹¢¥´g·Ê ª¤�¦
��¤D´�¢¥®+���T©ª³�¢É´�¤�¦[�(���Ë¤(���¨¶:£¥¤���®¡��®J©¹®+¤(·�®ª§�£²³ß���(µd¢¥�¨®ÉÓI¯��¨§�®�®ª¤(¦[¢É�(§D°G�¨�����( ¡¶g���]·Ê¤� ª¦[�$©¹�¨¤��0Õ±ÄX©¹³G¢�¤=Æ(¢¥ ¡³�¢��(´
©¹¤\£¥¤��¨��¢�£�©¼©ª ¹�
�¡¢�£�©¹¤( ¡¶�®ª�(¦[¯G��¢¥®��¨®�®ª¦[�(���ùº

ingress nodes

egress nodes

link i

Measurement domain

g(x1)

system
Measurement     

P1 (multicast packet)

P2 (unicast packet)

lengthlabel

......

label

g(x1)

src

a.b.c.d w.x.y.z 1500

g(x2)
...

dest

ã����(§� ª¢+ØGäÎåD£²³�¢¥¦[�$©¹�¨£� ª¢�¯� ª¢�®ª¢¥�N©¹�$©¹�¨¤��:¤(·z©¹ ª�
�¡¢¥£¾©¹¤� J¶�®¹�$¦[¯��¨�����Gº Ã ¦[¢¥�(®ª§G ª¢¥¦\¢¥�N©Ç®¡¶D®J©¹¢¥¦ì£�¤����¨¢¥£¾©¹®�¯��(£²­$¢�©
x¥"{¶:8:xA>4·Ê ª¤(¦#�(����©¹³G¢����¨��­¸®Î«��À©¹³��¨�\©ª³�¢�´�¤(¦*�(�¨�<ºèôz�$µX¢���®��( ª¢�¤����¨¶É£�¤����¨¢¥£¾©¹¢¥´\·Ê ª¤�¦ ��¯�®ª¢�§�´�¤$á@ ¹�(��´G¤�¦#®ª§�µ�®¡¢�©
¤(·z�(�¨��©¹³�¢�¯��(£²­(¢¾©¹®½©ª ¹��Æ�¢� ª®ª�¨���!©¹³G¢�´�¤�¦[�(�¨�<º�÷½¤$©¹³[©ª³�¢�´�¢�£¥�¨®ª��¤(�[«�³�¢¾©¹³�¢� ½©¹¤�®¹�(¦\¯���¢��R¯��$£²­(¢�©¼¤� ½��¤$©�Ä]�(��´
©¹³�¢+¯��$£²­(¢�©����(µd¢¥�ùÄG�$ ª¢��!·Ê§���£�©ª��¤��8¤(·z©¹³G¢�¯��(£²­(¢¾©�îï®����NÆ$�( ¡���(�N©�£�¤��N©¹¢¥�N©¥º
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�¡¢¥£¾©¹¤� J¶à®¹�(¦\¯��¨�����L³��(®+®ª¢�Æ(¢¥ ª�(�Y��¦\¯X¤� J©²�(�N©��(´GÆ$�(�N©²�(�(¢¥®¥ºÉÌ@©+�¨®+�8´G�� ª¢�£�©+¦\¢�©ª³�¤]´T·Ê¤� �©ª ¹�$Â\£�¦\¢��(®¡§� ª¢±á
¦[¢��N©�Ä)�(��´ß�(®+®ª§�£²³ß´�¤]¢�®��G¤(©+ ª¢�¿D§G�� ª¢[�(�N¶T��¢¾©¬«½¤( ª­à®¡©¹�$©¹§�®+�¨�G·Ê¤� ª¦[�$©ª��¤��<º Ã ®¡¢�©�¤(·�©¹ ¹���¡¢¥£�©ª¤� ¡¶Ë®¹�(¦\¯���¢�®
��®�µ��(®ª�¨£��(�¨�¨¶g�L®¹�$¦[¯��¨¢!¤(·4©ª³�¢�¯��$©ª³T¦*�$©ª ª�þ°6º�»z ¹���¡¢¥£�©ª¤� ¡¶:®¹�(¦\¯��¨�����[´�¤]¢�®���¤(©� ª¢¥¿¸§��¨ ª¢� ¡¤�§G©¹¢� �®¡©¹�$©¹¢gÓÊ¢(ºï��ºÀÄ
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